同学你好，你的开学防诈骗通知书到啦！
菏泽政法 南京防诈骗 9月3日
此文章转载自：菏泽政法
2019级新同学：
开学季？诈骗季？
开学本来是一幸事
然而稍不注意就有可能陷入“诈骗圈套”
民警在此提醒大家注意防火防盗防诈骗
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下面我们一起了解常见诈骗方式！
诈骗套路——开学前篇
短信类诈骗
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诈骗团伙以校讯通、交学费等名义，通过伪基站、短信群发器等工具，发送带有木马病毒的网页链接，诱骗事主打开网络链接，实现木马程序的自动安装，控制事主手机，盗取其个人信息，进而对事主及其熟人实施诈骗。
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防骗提醒 
收到上述信息，家长切记不要慌张，第一时间与学校或孩子本人确认，不要轻易汇款或点击不明链接，防止造成财产损失或个人信息被窃取。
录取通知书
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不法分子故意混淆网络教育、成人教育、自学考试、中外合作办学项目与高等学历教育的区别，给考生发放录取通知书，蒙骗考生和家长，招揽生源，骗取钱财。
防骗提醒 
考生接到录取通知书后，一定要登陆招生信息网或到县市区招办查询、核实自己的录取信息，如查询的信息与录取通知书一致（包括录取学校名称、专业和层次），就是经过省招办办理了正式录取手续。
助学金诈骗
骗子自称某某教育局工作人员，称有一项针对贫困学生的助学金，谎称这笔钱已经转入银行，让家长去银行通过ATM机进行转账。在转账过程中，以交纳相关费用为由骗取钱财。
防骗提醒 
所有资助项目均不要求学生预先交纳任何费用。当接到自称教育、财政等部门工作人员的电话，要发放“国家助学金”、“返还义务教育费”、“助学扶助款”时，要主动与当地学校、学院老师联系，以证实真伪。同时不要随意透露家人姓名、电话、职业等相关信息，坚持做到不透露、不相信、不理睬，更要警惕骗子实施的诈骗。
谎称孩子住院
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骗子们以学校教导处老师等身份打电话给学生家长，谎称孩子刚到学校，出现了身体不适等情况住院，急需汇去医疗费，在家长慌乱的情况下，引诱受害人到银行转账汇款。
防骗提醒 
接到类似电话时要保持冷静，先联系学校或医院方面进行确认，不要轻易汇款。
办理手机卡
一些大学生在非正规经销商处购买电话卡后，会接到一些诈骗电话或垃圾短信。有的接到的电话内容类似资助新同学学费、生活费等为理由，骗取银行卡号密码。还有的打电话自称是教育部或校方以返还学费等为名，让学生提供卡号、密码，从而进一步实施诈骗。
防骗提醒 
对自己的隐私要严格保密，遇到此类事件要先向学校有关部门电话求证，遇到欺诈行为要及时向公安机关报警。
招聘兼职
部分同学想找份兼职工作，骗子针对这种情况，利用手机、互联网等媒介，传播虚假广告招聘兼职，骗取学生一定数额的押金还有保证金等。
防骗提醒 
大学生在寻找打工信息时，不要盲目，更不要轻信那些以骗钱为目的的黑中介。此外，在找工作以及打工期间，大学新生都要提高安全意识，与雇主见面时最好请同学结伴前往，以免上当受骗。
“校园贷”诈骗
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校园贷诈骗主要有三种：
①用“免抵押、低利息”为诱饵诱导学生贷款，要求缴纳贷款手续费、管理费、保证金等费用。
②声称能通过培训提高综合技能，夸大培训效果，签订培训合同，诱导学生贷款支付学费。
③与兼职诈骗结合，要求学生贷款购买手机等产品做“销售代理”，贷款的利息和滞纳金很高，学生如不能如期还款，将迅速背上难以承受的债务压力。
防骗提醒 
同学们一定要对“校园贷”提高警惕，不要跌入校园贷陷阱，同时要树立正确的消费观和金钱观，增强自我保护意识，不攀比、不盲目，三思而后行，不要轻易相信借贷广告，同时看管好自己的学生证件和身份证件，不能给某些人钻空子的机会。
冒充老乡
刚入学时，新生互不相识，骗子利用这一点，装扮成新生或老乡和学生套近乎，骗取他们的信任，以代交学费为由趁机诈骗，骗走学生的财物。
防骗提醒 
遇到陌生人要想办法确认身份，不要轻易暴露自己的财物，更不要将钱财交给陌生人，报名费、学费等务必亲自办理。
冒充老师
不法分子会在开学季假冒老师或学长，进入教室，收取班费、材料费等各种名目的费用，收完就不见踪影。
防骗提醒 
入学后尽快熟悉自己的辅导员、老师和学生干部，遇到陌生“老师”来收取费用，一定要认真核实。
推销陷阱
骗子所推销的物品大多与新生的学习生活息息相关，比如文具、手机、电脑等。此类推销的产品多为假冒伪劣产品。一旦售出，很难再联系上推销者，更不会有相应的售后保障。
防骗提醒 
不要轻信陌生推销人员的花言巧语，要到正规商场选购用品。
各种各样的诈骗理由
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在开学前
除了交学费外（学校指定账户）
其他任何让你交钱的事情
都不要相信
总结：
只要来电显示原号码前带有“+号”的
只要谈到银行卡
只要谈到中奖了，领奖先交钱的
只要谈到公检法、财税要求汇款的
只要“老师同学亲戚朋友”出事要求汇款
只要让你开通网银接受检查的；
只要陌生网站要登记银行卡信息的；
所有短信，只要让点击链接的
只要微信中不认识的人发来的链接
只要一提到“安全账户”的
统统把电话挂掉 信息删掉！！
诈骗套路——在校篇
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兜售报纸杂志、四六级资料，推销打折卡、购物卡，推荐不知名的化妆品、清洁喷雾等生活用品、介绍兼职、推荐补习班……在大学新生季，这些 “套路”屡见不鲜。
作为刚刚脱离父母庇护、进入独立生活的大学新生，部分存在着见人不拒、识人不清、信人不疑的心态，个人信息保密意识不强。对于“学姐学长”的过分“关心”，一定要多留个心眼！
贴士一
凡是问你要钱的学姐学长一定要留心，如果是你们的学长学姐，是不会问你们要钱的！
贴士二
向你推销物品的学姐学长也要多留心！如果真的想把自己用不上的东西给你的学姐学长，不会在这个时候要卖东西给你！
贴士三
凡是给你讲报名什么补习班的学姐学长一定要留心！有些补习班等你开学以后，多方了解再报名也不迟。
贴士四
还有推销电话卡、网卡之类的人员，也请不要相信，学校里有专门办理这些的地方！
贴士五
新生入学，各大火车站出口处会有穿校服的学长学姐来接待，但是有一些骗子故意伪装成学生的模样，如果不确定对方身份，可请其出示学生证等证件，请家长及同学们提高警惕，谨防被骗。
贴士六
银行卡千万不能外借，不能让他人替你操作，不能当他人的面输入卡的密码。
贴士七
务必按照录取通知书上的提示找接站点，不要请陌生人代管行李，即使自己花点钱存在火车站。
贴士八
身份证要妥善保管，不能借给他人使用，以防他人趁机办理电话卡、信用卡，给你造成重大的经济损失。
贴士九
对陌生人要想办法确认其身份，另外，宿舍及柜子记得及时上锁。
总  结：
初到学校，带着一股新鲜劲的小鲜肉们，一定要多长个心眼，学校附近一定有正规的超市、营业厅等，有你所需要的生活“必需品”，所以，不要听信“假学姐、学长”的话，不要一个人单独跟随不认识的人去某个地方，更不要将自己的重要证件交予他人，无论何种情况都不行！！！
补救措施——被骗后
如果真的被骗了
也不要太过于自责
只要人没事
钱财都是身外之物
报警“三步曲”十分重要
一定要记在心上
①准确记录骗子的账号、账户姓名
②尽快拨打110或者到最近的公安机关报案
③将骗子的账号、账户姓名提供给民警
由公安机关进行紧急止付
此后，回忆被骗详细过程
配合民警做好笔录  
最后希望各位“准大学生们”一定要擦亮眼睛
及时和家人沟通
时刻都要牢记
人，才是最重要的！
