网络购物套路多，警惕这些网络购物诈骗
南京防诈骗 4月19日
网络购物类诈骗
案情回顾：
　　2018年3月9日12时许，王某在网页上看到广告，称可以用1044元的价格买一部苹果6手机，王某感觉很便宜，于是根据网页提示加了对方QQ好友进行联系，对方说要购买两部苹果6手机一共2088元，之后王某便给对方账户通过支付宝转账方式转账2088元。转账后对方称如需发货还需要交2200元的保证金，并给了王某一个二维码，王某又扫了二维码付了2200元，汇款后对方又继续编织其他理由要求王某汇款，此时王某发现情况不对，觉得上当了，选择报警。
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警方提醒：
　　1.天上不会掉馅饼，当一个商品的价格远低于零售价时，要特别留心，犯罪分子就是利用被害人贪小便宜的心理实施诈骗。
　　2.不随意扫陌生的二维码，不随意点开对方发的链接，链接则可能是填写身份信息后的付款链接或盗取银行卡密码的木马链接。
　　3.不要随便加陌生人微信，QQ号，在网上进行交易时一定要提高警惕，以免造成不必要的损失。
　　4、网络购物，请选择正规网站。
 
购物退款类诈骗
案情回顾：
　　2018年5月26日,江宁大学城的小王,报警称其被骗，据了解：小王在某宝网上购买了一件棉衣，5月27日小王接到了一个陌生电话，对方声称自己是某宝网的店家，称小王买的东西缺货，现在要退款给小王，于是，小王根据对方的提示，加了一个支付宝账户来接收退款。但对方告诉小王，小王的“信用额度”不够，需要让小王从支付宝上的“招联好期贷”里借款5000元提高“信用额度”才可以退款，然后再把这笔钱连同之前退款一并返还小王。小王按对方指示,通过对方发过来的支付宝二维码,支付了这借来的5000元， 可是,对方说不成功,并谎称只用一个借贷平台可能不行,让其再从“蚂蚁借呗”借8000元,小王就又从“蚂蚁借呗”借了8000元并又转出去了，但对方还没有返款，此时,小王感觉上当,选择报警。
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警方提醒：
　　1、所有退款相关事宜应通过官方购买渠道进行退款操作。
　　2、关于退款事项一定要多做了解，研究官方网站退款事项、致电客服询问等等。
　　3、第一时间联系之前购买物品的店家。
　　4、千万不要轻易扫描陌生人发来的二维码。
网络购票类诈骗
案情回顾：
　　2018年2月，大学生张某上网购买火车票准备回老家过春节，不一会就找到了一家声称可以代购特价票的网站，通过QQ张某联系上网站“客服”，在“客服”的要求下她用支付宝付款400多元，购买了一张高铁票，并留下个人信息。但是付款后，张某迟迟没等来车票确认的短信，她再次上网查询车票订单，网页仍然显示“未出票”。她再次询问“客服”是否购票成功，“客服”称正在出票，让她不要着急，只需耐心等待。随后张某又拨打了铁路的官方客服电话确认购票信息。官方客服却称系统内有她的购票登记信息，但显示还未付款。张某心想明明已经付款，为什么还不出票？她再次和“客服”联系。对方告知，她之前填写的乘车人身份信息有误，导致出票失败，可以办理退款，但需先缴纳1000元“保证金”防止退款后意外出票的情况。无奈之下，张某只得交了1000元，转账成功后张某的QQ立即被对方拉黑。此时张某意识到上当受骗，选择报警。
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警方提醒：
　　1、此类诈骗当中犯罪嫌疑人就是利用被害人急于开始行程而又无法购买到车票或希望能购买到低价车票的心理，实施诈骗。
　　2、网络购票一定要通过正规渠道购买，千万不要轻信所谓的代购“特价票”的广告及网站。
　　3、如若请别人帮忙代购，须一手交票、一手交钱，并当场验证车票的真伪。
